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Figura 1. Diagrama de
blogues del experimento
de TEMPEST.

La mayoria de usuarios es inconscien-
te de que la informacién que se re-
presenta en la pantalla de su moni-
tor puede reproducirse en otro equi-
po a partir de las radiaciones electro-
magnéticas.

Es algo bien conocido que los equi-
pos electrénicos emiten radiaciones
electromagnéticas que pueden pro-
ducir interferencias en el funciona-
miento de otros equipos electroni-
cos, es lo que se conoce como inter-
ferencias electromagnéticas (EMI). En
la actualidad todos los equipos elec-
trénicos, para obtener el marcado
CE, deben pasar unas pruebas de
compatibilidad electromagnética
(EMC). Uno de los objetivos de di-
chas pruebas, es asegurar que las
emisiones electromagnéticas de los
equipos electronicos se encuentran
por debajo de unos limites definidos
en la norma.

Los ordenadores personales asi
como los sistemas de la tecnologia
de la informacién en general, son he-
rramientas indispensables en el mun-
do laboral y la sociedad actual. La
mayoria de usuarios es inconsciente
de que la informacién que se repre-
senta en la pantalla de su monitor
puede reproducirse en otro equipo a
partir de las radiaciones electromag-
néticas. A estas emisiones electro-
magnéticas que pueden comprome-
ter la confidencialidad de la informa-

cion, se las engloba bajo el acronimo
TEMPEST (Transiet ElectroMagnetic
Pulse Emanation STandard).

El estudio de las emisiones TEM-
PEST ha estado histéricamente rele-
gado al &mbito militar, siendo por
tanto la bibliografia disponible mas
bien escasa. No obstante, cabe des-
tacar una pequefia excepcion asocia-
da a las emisiones TEMPEST produ-
cidas en los monitores basados en
tubos de rayos catédicos (CRT). Di-
chas emisiones merecen especial
atencion por la relativa facilidad con
la que puede extraerse informacion
de las mismas. Por esta razon, dichas
emisiones son bien conocidas desde
los afios ochenta, prueba de ello es
la aparicion en esa misma década de
uno de los primeros articulos en el
cual se estudia y se describe la extrac-
cién de informacién de la emisidn
TEMPEST producidas por un monitor
de video [1].

Transcurridas casi dos décadas
desde la aparicion publica de un ex-
perimento con TEMPEST en monito-
res, cabe preguntarse si dicho expe-
rimento sigue gozando de validez.
Los monitores han evolucionado no-
tablemente en las Gltimas dos déca-
das. Se ha pasado de monitores mo-
nocromo en fosforo verde con sefia-
les de control digital (TTL) a monito-
res color con sefiales de control ana-
I6gicas (RGB) de bajo nivel. Ademas,
las normas de compatibilidad elec-
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tromagnética se han vuelto mas res-
trictivas reduciendo, por tanto, los
niveles de emision electromagnética
permitidas en los equipos.

El objetivo del presente articulo
es la reproduccién de un experimen-
to con TEMPEST en monitores CRT
actuales que demuestre si el TEM-
PEST sigue siendo un concepto de
actualidad. Siguiendo la filosofia del
experimento original [1], se intenta-
ran utilizar, en la medida de lo posi-
ble, elementos comerciales de bajo
coste para reproducir el experimen-
to. No se realizara un estudio teori-
co sobre las causas que producen la
emision TEMPEST ni sobre sus carac-
teristicas, puesto que dicho estudio
puede encontrarse como apéndice
técnico en [1] y sigue siendo perfec-
tamente vélido en la actualidad.

Descripcion del
experimento

La realizacién del experimento
de TEMPEST con monitores CRT se
ajusta al diagrama de bloques de la
figura 1. La informacion visualizada
en la pantalla del sistema bajo test se
reproducird en un monitor distante.
Para tal efecto se dispone de un sis-
tema de prueba TEMPEST compues-
to por: una antena receptora, un
amplificador, un equipo receptor, un
adaptador de sefial de video y un
generador de sincronismos.

A continuacion, se van a descri-
bir cada una de las partes integran-
tes del experimento:

Sistema bajo test

Como sistema bajo test se ha
utilizado un ordenador personal con
un monitor CRT color de 17” en el
cual se muestra la frase “PRUEBA
TEMPEST” ocupando practicamente
toda la pantalla (figura 2). Tal y como
se ha comentado, el objetivo del ex-
perimento consistird en reproducir la
pantalla visualizada en el sistema
bajo test en otro monitor, sin utilizar
ningun tipo de conexion fisica entre
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ambos (origen y destino), mediante
el uso de una antena receptora situa-
da a unos metros de distancia del sis-
tema bajo test (figura 3).

Antena receptoray
amplificador

La antena receptora permite
captar las débiles radiaciones electro-
magnéticas producidas por el moni-
tor del sistema bajo test. Debe cum-
plir con dos requisitos fundamenta-
les: debe ser de banda ancha y debe
poseer una elevada directividad.

Dado que a priori no es posible
saber a qué frecuencia se encontra-
ra el maximo en la recepcion de la ra-
diacion electromagnética producida
por el monitor del sistema bajo test,
es necesario disponer de una banda
de recepcion lo mas ancha posible
que permita realizar un barrido en la
recepcion en busca del citado maxi-
mo.

Por otra parte, dado el bajo ni-
vel de las radiaciones electromagné-
ticas producidas por el monitor del
sistema bajo test, es importante evi-
tar la recepcion de otras fuentes de
radiacion (fuentes interferentes) que
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podrian llegar a enmascarar total-
mente la radiacion electromagnética
proveniente del monitor. Una eleva-
da directividad de la antena recepto-
ra permitird minimizar la captacion
de radiaciones electromagnéticas in-
terferentes.

Para cumplir con los requisitos
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de banda ancha y elevada directivi-
dad, pero manteniendo la premisa
inicial de componentes comerciales
de bajo coste, se ha recurrido a las
antenas empleadas en la recepcion
de sefial de television terrestre. Se ha
utilizado una antena receptora (figu-
ra 4) que cubre las bandas de VHF
(canales del 5 al 12) y UHF (canales
del 21 al 69) con una ganancia de
8,5dB y 16dB respectivamente y con
una elevada directividad.

No obstante y ain con una an-
tena receptora con unas caracteristi-
cas como las mencionadas, la sefial
recibida sigue siendo demasiado dé-
bil para poder extraer informacion de
ellay es necesario, por tanto, realizar
una amplificacion de la misma. Dicha
amplificacion previa a la extraccion
de informacion se conseguira inser-
tando un amplificador a continua-
cién de la antena receptora.

En la seleccion del amplificador
se ha recurrido nuevamente al cam-
po de la recepcidn de sefial de tele-
vision terrestre, utilizdndose un am-
plificador de mastil (figura 4) de
banda ancha (VHF y UHF) y con una
ganancia ajustable maxima de
25dB.

Figura 2. Sistema bajo test.

Figura 3. Antena receptora
respecto a sistema bajo
test.
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Figura 4. Antena receptora
y amplificador.

Figura 5. Equipo receptor,
generador de sincronismos

Equipo receptor

Disponiendo ya de un nivel de
sefial recibida suficiente, es necesa-
rio extraer la informacidn contenida
en ella. Para ello se precisa de un
equipo receptor que integre un sin-
tonizador y un demodulador de AM.
Entre las caracteristicas que ideal-
mente se deberia exigir al equipo re-
ceptor podemos citar: un amplio ran-
go de barrido de frecuencias (cana-
les) en la sintonizacion, un ancho de
banda del canal ajustable en la de-
modulacién y una elevada sensibili-
dad.

Siguiendo la ténica de utilizar
elementos adscritos al ambito de la
recepcion de sefial de television te-
rrestre, se ha recurrido al uso del sin-
tonizador y del demodulador de un
antiguo video VHS (figura 5) que
permite la sintonizacion manual de
los canales. Los canales que se estan
sintonizando no se corresponden
con emisoras de TV convencionales,
es por ello que no es posible utilizan
un sintonizador con busqueda auto-
matica y se recurre al uso de un an-
tiguo sintonizador manual.

Si bien en este caso el equipo re-
ceptor se aparta sustancialmente del

receptor ideal descrito, presenta la
ventaja de ser un equipo receptor
ampliamente disponible y de bajo
coste.

Monitor

Como elemento de visualizacion
para la recepcién se ha utilizado un
monitor CRT de caracteristicas simi-
lares a las del monitor utilizado en el
sistema bajo test. Como minimo, se
debe cumplir que ambos monitores
soporten las mismas frecuencias de
refresco, lo cual permitira sincronizar
adecuadamente la misma imagen en
ambos monitores.

Dado que nuestro equipo recep-
tor proporciona una sefial de video
compuesto monocroma y que, en
cambio, el monitor requiere una se-
fial de video RGB a su entrada, sera
necesario realizar una adaptacion de
la sefial de video proveniente del
equipo receptor antes de introducir-
la en el monitor. Dicha adaptacion
comprende un ajuste del nivel de la
sefial y un triplicado de la misma
para obtener una imagen monocro-
ma en el monitor.

Por otra parte, si bien por defi-
nicién la sefial de video compuesto
contiene los sincronismos horizontal
y vertical, en nuestro caso no sera asi.
Se precisara del uso de un generador
externo que proporcione los sincro-
nismos necesarios al monitor para la
correcta visualizacién de la imagen
recibida.

Generador de
sincronismos

Si bien existen técnicas para ex-
traer la informacion de sincronismo
del propio sistema bajo test [1], en
nuestro experimento se ha optado
por la utilizacion de un generador de
sincronismo externo totalmente in-
dependiente del sistema bajo test.

El generador de sincronismos (fi-
gura 6) esta formado por un oscila-
dor controlador de onda cuadrada
de alta precisién (en nuestro caso,

= Enero 2003



__Sincronismo

_ | Conformador

Oscilador _ | Conformador

controlador o de pulso
Divisor
por N

de pulso

" horizontal

Sincronismo
; vertical

sera un generador de funciones de
precision), el cual se ajusta para ob-
tener la frecuencia de sincronismo
horizontal. A partir de esta frecuen-
cia de referencia se genera, por una
parte, el pulso de sincronismo hori-
zontal (conformador de pulso) y por
otra, el pulso de sincronismo vertical
(conformador de pulso) previo paso
por un divisor que sera funcion del
namero de lineas visualizadas.

Con el generador de sincronis-
mos propuesto (figura 7) obtenemos
las sefiales de sincronismo horizontal
y vertical perfectamente sincroniza-
das (correladas) entre ellas, pero to-
talmente independientes (incorrela-
das) de los sincronismos originales.
Para poder minimizar los efectos de
la incorrelacién existente entre sin-
cronismos originales y generados, es
necesario disponer de un ajuste muy
fino (del orden de los mHz) del osci-
lador controlado. Este ajuste fino
permitird aproximarse suficientemen-
te a la frecuencia original exacta, lo
que se traducira en la visualizacién
en el monitor de una imagen estable.

Resultados del
experimento

Con un sistema de prueba TEM-
PEST tal y como el que se ha descri-
to, se ha conseguido reproducir de
forma reconocible la imagen visuali-
zada en el monitor del sistema bajo
test.

En la figura 8 se puede apreciar
un detalle de la pantalla del monitor
con la imagen recibida. Por tratarse
de una fotografia de una pantalla en
funcionamiento, la calidad no es es-
pecialmente alta, aun asi, es posible
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reconocer el patron de la imagen
original (figura 2).

La imagen reproducida presen-
ta gran cantidad de ruido (nieve), lo
cual suele asociarse a un nivel de se-
fial insuficiente a la entrada de nues-
tro equipo receptor. Entre otras po-

Figura 6. Diagrama de
bloques del generador de
sincronismos.

Figura 7. Detalle del
generador de sincronismos.

Figura 8. Detalle de la
imagen recibida en el
monitor.
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sibles causas que justifiquen la defi-
ciente calidad de la imagen recibida,
podemos mencionar la falta de sen-
sibilidad del equipo receptor y el ex-
cesivo ancho de banda del canal uti-
lizado en la demodulacion (filtrado
insuficiente).

No obstante, y a pesar del eleva-
do nivel de ruido de la imagen reci-
bida, con el presente experimento se
ha demostrado que el TEMPEST si-
gue siendo un concepto de actuali-
dad en los monitores CRT.

Conclusiones

Se ha reproducido y adaptado
un experimento de TEMPEST aplica-
do a monitores CRT actuales, demos-
trandose que el TEMPEST sigue sien-
do un concepto de actualidad.

Con objeto de mantener la filo-
soffa del experimento original, se han
utilizado componentes comerciales
de bajo coste en la medida de lo po-
sible. Esta decisidon ha limitado, en
cierta medida, la calidad de los resul-
tados obtenidos. Mencién especial
merece el hecho de haber utilizado
un video VHS como equipo receptor,
puesto que sus caracteristicas en
cuanto a sensibilidad y ancho de
banda del canal demodulado se
apartan bastante de las caracteristi-
cas ideales requeridas.

Para obtener resultados de mayor
calidad es necesario recurrir al uso de
sistemas de prueba comerciales para
emisiones TEMPEST (figura 9) que per-
miten obtener unos resultados mu-
chos mas satisfactorios que los obte-
nidos en este experimento. Podemos
citar como ejemplo el sistema de
medidas TEMPEST DSI-9000A comer-
cializado por la empresa Dynamic
Sciences Inc [4].

Destacar también la existencia
de monitores CRT especialmente fa-
bricados para minimizar las radia-
ciones electromagnéticas de TEM-
PEST, lo cual corrobora de nuevo la
afirmacion de la actualidad del con-
cepto de TEMPEST. Generalmente,
minimizar las emisiones TEMPEST de
un monitor equivale a reducir las
radiaciones electromagnéticas del
mismo. Esto se consigue mediante
un apantallamiento efectivo que
minimice las radiaciones electro-
magnéticas. Ademas de las técnicas
hardware de reduccidn de las emi-

siones TEMPEST (apantallamientos),
podemos encontrar algunos estu-
dios sobre técnicas software orien-
tadas a minimizar la cantidad de in-
formacion contenida en las emisio-
nes TEMPEST. Un interesante ejem-
plo de estas técnicas software basa-
do en el uso de fuentes graficas de
caracteres filtradas lo podemos en-
contrar en [2].

Por todo lo visto, podemos con-
cluir que las emisiones TEMPEST si-
guen estando de actualidad y cons-
tituyen en si mismas un amplio cam-
po de estudio [3]. O
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